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Zusammenfassung der Stellungnahme

Nach Meinung der Stellung nehmenden Verbande ist in dem Gesetzentwurf zu beanstanden,
dass die Ubermittlung der personenbezogenen Daten an die Strafverfolgungsbehdrden nach
Absatz 4 an keine weiteren Voraussetzungen geknuipft wird und insbesondere fiir die in § 53
StPO geschiitzten Berufsgruppen kein Schutz vorgesehen ist. Vorgaben des Bundesverfas-
sungsgerichts z.B. in seinem Urteil vom 27. Februar 2008 zur Online-Durchsuchung und in
seinem Beschluss vom 11. Méarz 2008 zum Eilantrag in Sachen Vorratsdatenspeicherung blei-
ben unbeachtet. AulRerdem sieht zwar § 5 Abs. 6 eine sofortige Loschungspflicht fur Erkennt-
nisse aus dem Kernbereich privater Lebensgestaltung oder Daten im Sinne von 8 3 Abs. 9
BDSG vor, nicht aber fur Erkenntnisse, die andere schutzwirdige Inhalte betreffen kdnnten,
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so zum Beispiel Erkenntnisse, die eindeutig dem Bereich der Presse- und Rundfunkfreiheit
zuzuordnen sind. Léschungsfristen und die Dokumentation derselben fur personenbezogene
Daten, die der nicht automatisierten Auswertung unterliegen, lasst der Gesetzesvorschlag
géanzlich vermissen.

Sachverhalt

Mit dem Entwurf eines Gesetzes zur Starkung der Sicherheit in der Informationstechnik
des Bundes (BT-Drs. 16/11967) beabsichtigt die Bundesregierung, die Informations- und
Kommunikationstechnologie (IKT) des Bundes besser zu schiitzen. Die Informations- und
Kommunikationstechnologie sei elementare Voraussetzung fir das Funktionieren des Ge-
meinwesens. Auch die Verwaltung sei auf sichere und verfligbare Kommunikationstechnik
angewiesen. Die Festlegung einheitlicher und strenger Sicherheitsstandards durch eine zentra-
le Stelle sei notwendig. Schwachstellen in der IKT-Infrastruktur warden fir Wirtschafts-,
Forschungs-, Industriespionage genutzt werden. Die Sicherheit der Informationstechnik (IT)
sei ein wesentlicher Bestandteil der inneren und &ufleren Sicherheit der Bundesrepublik
Deutschland.

Die Bundesregierung schlagt daher die Schaffung neuer Befugnisse fir das Bundesamt fur
Sicherheit in der Informationstechnik (BSI) vor. Das BSI soll technische Vorgaben fir die
Sicherung der Informationstechnik in der Bundesverwaltung machen und MalRnahmen ergrei-
fen, um Gefahren flr die Sicherheit der Informationstechnik des Bundes abzuwehren. Zudem
soll das BSI als zentrale Meldestelle fur IT-Sicherheit Informationen Uber Sicherheitsliicken
und neue Angriffsmuster sammeln, auswerten und Informationen und Warnungen an die be-
troffenen Stellen oder die Offentlichkeit weitergeben. Das Gesetz soll fiir alle Arten der elek-
tronischen Kommunikation der Burger mit allen wesentlichen Bundesbehdrden gelten, z.B.
auch mit dem Bundesdatenschutz- und Informationsfreiheitsbeauftragten.

Nach dem Art. 1 § 5 Abs. 3 bis Abs. 5 des Entwurfs soll das BSI verwendete personenbezo-
genen Daten, die sich auf ein Schadprogramm nach § 2 Abs. 5 beziehen, an die Strafverfol-
gungsbehorden zur Verfolgung einer Straftat von erheblicher Bedeutung oder einer mittels
Telekommunikation begangenen Straftat Ubermitteln dirfen. Schliellich soll das BSI "fir

1 Art. 1 des Entwurfs betrifft die Anderung des Gesetzes (iber das Bundesamt fiir Sicherheit in der Informati-

onstechnik (BSI-Gesetz — BSIG)
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sonstige Zwecke" die Daten Ubermitteln durfen an die Polizeien des Bundes und der Lander
zur Abwehr einer Gefahr fur den Bestand oder die Sicherheit des Staates oder Leib, Leben
oder Freiheit einer Person oder Sachen von bedeutendem Wert, deren Erhalt im 6ffentlichen
Interesse geboten ist, sowie, unter bestimmten, in § 3 des BVerfSchG festgelegten Vorausset-
zungen, an die Verfassungsschutzbehdrden des Bundes und der Lander. Nur die Ubermittlung
an die Polizeien zum Zweck der Gefahrenabwehr bedarf der gerichtlichen Zustimmung. Fir
die Ubermittlung an die Verfassungsschutzbehorden sollen die 88 9 bis 16 des Artikel 10-
Gesetzes entsprechend gelten. Zu anderen Zwecken soll eine Datenweitergabe unzul&ssig
sein.

Stellungnahme

Aus Sicht der Stellung nehmenden Verbande bedarf der Gesetzesentwurf einer verfassungs-
rechtlichen begriindeten Prifung und Korrektur:

1) Es fehlt in § 5 Abs. 4 und Abs. 5 des Entwurfs ganzlich an einer die nach § 53 StPO
Zeugnisverweigerungsberechtigten schitzenden Einschrankung der Weitergabe von per-
sonlichen Daten an die Strafverfolgungsbehérden oder die Polizeien.

2) In 85 Absatz 4 BSIG-E fehlt es zudem an dem Richtervorbehalt.

3) Darlber hinaus ist nicht eindeutig geregelt, wann welche Daten einer Ldschungspflicht
unterliegen.

Hierzu im Einzelnen:

zul)

a) Unter Kommunikationstechnik versteht der Entwurf nach 8§ 2 Abs. 3 BSIG-E allgemein
die Informationstechnik, die der Kommunikation oder dem Datenaustausch von Bundes-
behdrden untereinander oder mit Dritten dient. Informationstechnik sind nach § 2 Abs. 1
BSIG-E alle technischen Mittel zur Verarbeitung oder Ubertragung von Informationen.

b) Nach § 5 Abs. 1 Nr. 1 BSIG-E darf das Bundesamt zur Abwehr von Gefahren fur die
Kommunikationstechnik des Bundes Protokolldaten erheben und automatisiert auswer-
ten. Protokolldaten sind nach § 2 Abs. 8 BSIG-E Steuerdaten, Verkehrsdaten (nach 8 3
Nr. 30 TKG) und Nutzungsdaten (8 15 Abs. 1 TMG).
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c)

d)

Nach 8 5 Abs. 1 Nr. 2 BSIG-E darf das Bundesamt zur Abwehr von Gefahren fir die
Kommunikationstechnik des Bundes, ,,an den Schnittstellen der Kommunikationstechnik
des Bundes anfallende Daten automatisiert auswerten, soweit dies fur die Erkennung und
Abwehr von Schadprogrammen erforderlich ist.”

Der Begriff ,,Daten* in 8 5 Abs. 1 Nr. 2 ist im Gegensatz zu den Protokolldaten in 8 5
Abs. 1 Nr. 1 nicht ndher definiert. Legal definiert wird hingegen der Begriff ,,Datenver-
kehr* in 8§ 2 Abs. 9 BSIG-E. Danach umfasst Datenverkehr auch Telekommunikationsin-
halte nach § 88 Absatz 1 TKG und Nutzungsdaten nach § 15 Abs. 1 TMG?. Das lasst zum
einen darauf schlieRen, dass Daten im Sinne des § 5 Abs. 1 Nr. 2 BSIG-E auch Kommu-
nikationsinhalte umfassen — entsprechend dem Datenverkehr nach § 2 Abs. 9 des Ent-
wurfs. Zudem wurde in der ersten Lesung des Entwurfs ausdricklich darauf hingewiesen,
dass "wer die Seiten des Bundesverwaltungsamts, des BKA, des BMI oder anderer Be-
horden des Bundes im Internet aufruft, dessen Eingaben, Klicks und Verweildauer auf den
Seiten werden gespeichert und ausgewertet, und zwar ohne Anonymisierung und ohne
Pseudonymisierung, ndmlich im Klartext. Damit kann das BSI die gesamte Kommunika-
tion der Birgerinnen und Blrger mit Behtrden abhoren und auswerten, den Besuch von
Internetseiten, E-Mails, Internet-Telefonie und Chats.“® Hier wird die Erhebung und Aus-
wertung von Inhaltsdaten beschrieben.

Die Erfassung von Kommunikationsinhalten nach § 2 ergibt sich auch aus der systemati-
schen Stellung zu Nr. 1, der eben nur die Steuerdaten eines Protokolls erfasst, sowie
schlieBlich auch aus der Begriindung zu § 5 Abs. 1 Nr. 2 BSIG-E.* Der Bundesrat hat in
seiner Stellungnahme zu Recht daraus abgeleitet, dass "Der letzte Satz der Entwurfsbe-
grindung verdeutlicht, dass eine Erfassung und Speicherung auch von Kommunikations-
inhalten gestattet werden soll. Gerade an der Nahtstelle zwischen Bund und Unternehmen/
Burger (8 5 Absatz 1 Satz 1 Nummer 2 BSIG-E) diirfen danach — zweckbegrenzt — Kom-
munikationsinhalte erfasst und ausgewertet werden. Die Zweckbegrenzung (8 5 Absatz 3

In der Begriindung, S. 12, wird darauf hingewiesen, dass der Datenverkehr kann auch Telekommunikations-
inhalte umfassen kénne.

Protokoll der 211. Sitzung des BT am 19.03.2009, S. 22869, MdB Gisela Piltz (FDP)

Begrindung S. 14: " GeméaR Nummer 2 kann das BSI auch automatisiert auf (technische) Telekommunika-
tionsinhalte zugreifen, um diese auf Schadprogramme zu untersuchen oder auf Links zu Internetseiten, die
ihrerseits Schadsoftware enthalten, die beim Aufruf versucht, sich automatisch auf dem Rechner des Benut-
zers zu installieren. Dies betrifft den Einsatz von Virenscannern und &hnlichen Detektionstools, der bislang
nur mit Einwilligung der Betroffenen moglich ist.

Die automatisierte Auswertung gestattet nicht die Speicherung der Inhalte {iber den fiir die technische Ab-
wicklung des Kommunikations- und Erkennungsvorgangs ohnehin notwendigen Umfang hinaus.
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f)

9)

h)

BSIG-E) ist dabei so formuliert, dass der begrenzende Charakter zweifelhaft ist (siehe
insbesondere § 5 Absatz 3 Satz 1 Nummer 3 a. E. BSIG-E)."”

Dies bedeutet, dass auch die Speicherung von Kommunikationsinhalten gestattet werden
soll.

Eine nicht automatisierte Auswertung und Verwendung der in 8 5 Absatz 1 BSIG-E ge-
nannten personenbezogenen Daten, d.h. Protokoll- und Telekommunikationsinhalte sowie
Nutzungsdaten (s.0.), ist nach Absatz 2 Satz 3 BSIG-E — wie oben dargelegt — unter den
Voraussetzungen der Absétzen 3 bis 5 zul&ssig.

Die Weitergabe der Daten nach 8§ 5 Abs. 4 und Abs. 5 berthrt den Kommunikationsbe-
reich von Zeugnisverweigerungsberechtigten, die mit den Mitarbeitern der Bundesbehdor-
den in elektronischen Datenaustausch treten. Das gilt insbesondere auch fir Journalistin-
nen und Journalisten, die Anfragen an Bundesbehdrden richten oder mit Informanten
sprechen etc.

Die Befugnisse, die dem BSI eingerdumt werden sollen, insbesondere die Auswertung der
erhobenen Daten und deren Weitergabe an Strafverfolgungsbehérden und Polizeien, ihre
Rechte aus Art. 5 Abs. 1 Satz 2 GG, mussen das Zeugnisverweigerungsrecht der nach
Art. 5 Abs. 1 Satz 2 GG geschitzten Personen beriicksichtigen.

Die Gewahrleistungsbereiche der Presse- und Rundfunkfreiheit schlielfen diejenigen Vor-
aussetzungen und Hilfstatigkeiten mit ein, ohne welche die Medien ihre Funktion nicht in
angemessener Weise erflllen kénnen. Geschutzt sind namentlich die Geheimhaltung der
Informationsquellen und das Vertrauensverhaltnis zwischen Presse beziehungsweise
Rundfunk und den Informanten.® Dieser Schutz ist unentbehrlich, weil die Medien auf
private Mitteilungen nicht verzichten kdnnen, diese Informationsquelle aber nur dann er-
giebig fliellt, wenn sich der Informant grundsétzlich auf die Wahrung des Redaktionsge-
heimnisses verlassen kann.” Werden die Datenerhebungs- und Weiterleitungsbefugnisse
des BSI, wie von der Bundesregierung vorgeschlagen, umgesetzt, bleibt kein Raum mehr
fur den Schutz der Informanten, der gerade im Bereich der Politik besonders wichtig ist.

Zwar handelt es sich bei der Sicherung von Kommunikationssystemen aus den in der Be-
grindung aufgefuhrten Erwdgungen (Funktionieren des Gemeinwesens, IKT-Infrastruktur

Stellungnahme des BR, BT-Drs. 16/12225, S. 3
BVerfGE 117, 244 (259); BVerfGE 100, 313 (365) m.w.N.
BVerfGE 117, 244 (259); vgl. BVerfGE 20, 162 (176, 187); 36, 193 (204).
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als Bestandteil der Sicherheit Deutschlands) um einen legitimen Zweck und zweifelsohne
ist das Mittel auch geeignet, diesen Zweck zumindest zu fordern. Diese Zwecke werden
jedoch auch ohne insbesondere die Weitergabe nach § 5 Abs. 5 erreicht. Im Ubrigen wére
klarzustellen, dass jedenfalls Inhaltsdaten nicht erhoben oder weitergegeben werden dir-
fen, wenn ein Zeugnisverweigerungsrecht in Rede steht. Werden Daten trotzdem erhoben,
sind sie zu léschen oder jedenfalls mit einem Verwertungsverbot zu belegen, sobald das
Zeugnisverweigerungsrecht bekannt wird.

Zu 2)

a)

b)

Nur die Ubermittlung nach § 5 Abs. 5 Satz 1 Nr. 1 bedarf der gerichtlichen Zustimmung.
Der Gesetzesbegriindung zufolge handelt es sich bei den nach Absatz 5 zu tibermittelnden
Daten um mogliche Zufallsfunde. Da das eigentliche Ziel die Suche nach Schadprogram-
men sei, also die Suche nach technischen Inhalten, sei sonst kein Richtervorbehalt erfor-
derlich®.

Eine Ubermittlung von Protokoll- und Telekommunikationsinhalten sowie Nutzungsdaten
an verschiedene Strafverfolgungsbehorden und Polizeien ist demnach entweder ohne wei-
tere Voraussetzungen an den Begriff der Schadprogramme gekniipft (Absatz 4) bzw. fir
sonstige Zwecke an einen Richtervorbehalt.

Gemal} § 2 Abs. 5 BSIG-E sind Schadprogramme ,,Programme und sonstige informations-
technische Routinen und Verfahren, die dem Zweck dienen, unbefugt Daten zu nutzen
oder zu léschen oder die dem Zweck dienen, unbefugt auf sonstige informationstechni-
sche Ablaufe einzuwirken.” Die Gesetzesbegriindung fuhrt dazu weiter aus, dass Schad-
programme typischerweise Schaden verursachen, dies aber keine zwingende Vorausset-
zung ist und dass auch der Versand von Spam und so genannte DoS-Angriffe — Massenan-
fragen, um Server durch Uberlastung lahm zulegen — unter den Begriff des Schadpro-
gramms fallen sollen (BR-Drs 62/09, S. 14).

Besonders problematisch erscheint aus Sicht der Stellung nehmenden Verbénde, dass die
nach § 5 Abs. 3 erhobenen Daten nach Absatz 4 ohne weitere Einschrankungen zur Ver-
folgung einer Straftat von erheblicher Bedeutung oder einer mittels Telekommunikation
begangenen Straftat an die Strafverfolgungsbehorden weitergeleitet werden kdnnen. Da-

Begriindung S. 15, BT-Drs. 16/11967: verwiesen wird insoweit auf die vergleichbaren Vorschriften des § 64
Abs. 1 TKG oder § 14 Abs. 7 des Gesetzes Uber die elektromagnetische Vertraglichkeit von Betriebsmitteln
(EMVG)
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d)

f)

9)

durch besteht die tatsachliche Gefahr, dass z.B. Inhalte einer E-Mail, die als ,,Zufallsfund*
kategorisiert werden, vom Bundesamt flr Sicherheit in der Informationstechnik direkt an
eine Strafverfolgungsbehdrde weitergeleitet werden, ohne dass fir diesen grundrechtsin-
tensiven Eingriff eine richterliche Kontrollinstanz einzuschalten wére.

De facto werden damit Regelungen in der Strafprozessordnung umgangen, die fir &hnlich
gelagerte Falle entwickelt worden sind. Mdchte die Staatsanwaltschaft z.B. Verkehrsdaten
erheben und nach § 100g StPO ein Auskunftsersuchen nach § 113b TKG an die nach
§ 113a TKG zur Vorratsdatenspeicherung verpflichteten Unternehmen richten, bedarf es
einer gerichtlichen Anordnung nach 8§ 100g Abs. 2 Satz 1, 100b Abs. 1 StPO.

Nicht bertcksichtigt wird in § 5 Abs. 4 BSIG-E insoweit auch der Beschluss des Bundes-
verfassungsgerichts vom 11. Mérz 2008 im Eilverfahren gegen die Vorratsdatenspeiche-
rung®, wonach die angeforderten Daten den Strafverfolgungsbehorden nur dann zu tber-
mitteln sind, wenn Gegenstand des Ermittlungsverfahrens eine schwere Straftat im Sinne
des § 100a Abs. 2 StPO ist, die auch im Einzelfall schwer wiegt, der Verdacht durch be-
stimmte Tatsachen begriindet ist und die Erforschung des Sachverhalts auf andere Weise
wesentlich erschwert oder aussichtslos ware (§ 100a Abs. 1 StPO).

Nach § 5 Abs. 4 BSIG-E konnen nicht nur Verkehrsdaten im Sinne des § 96 TKG, son-
dern auch Telekommunikationsinhalte im Sinne von § 88 Abs. 1 TKG an die Strafverfol-
gungsbehdrden weitergeleitet werden — ohne dass ein Richter eine solche Erhebung Gber-
haupt anordnet, ohne dass die Strafverfolgungsbehdrden Uberhaupt bereits mit einem Er-
mittlungsverfahren in der GrolRenordnung des 8 100a Abs. 2 StPO befasst waren. Damit
stellt § 5 Abs. 4 BSIG-E die Systematik von Anfangsverdacht, Ermittlungsverfahren und
ErmittlungsmaRnahme auf den Kopf. § 5 Abs. 4 BSIG-E erlaubt ndmlich eine verdachts-
lose Uberwachung jedweder Kommunikation an den Schnittstellen der Kommunikations-
technik des Bundes. Die Uberwachung ist geeignet, Verdachtsmomente fiir ein breit gefa-
chertes Spektrum moglicher Straftaten aufgrund ,,zufalliger Kenntnisnahme von Kom-
munikationsinhalten zu erheben, die dann konsequenterweise an die Strafverfolgungsbe-
horden weitergeleitet werden, welche auf diese Informationen einen Anfangsverdacht
grinden und infolgedessen Ermittlungsmalinahmen begriinden kénnen, denen sonst jegli-
che Grundlage gefehlt hatte.

Da die Frage, ob personenbezogene Daten an die Strafverfolgungsbehdrden weitergege-

BVerfG, 1 BvR 256/08 vom 11.3.2008, Absatz-Nr. (164),
http://www.bverfg.de/entscheidungen/rs20080311_1bvr025608.html
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h)

ben werden dirfen oder nicht, einen Bereich beriihrt, der vom Gesetzgeber in anderen
Verfahren dem Richter oder bei Gefahr im Verzug immerhin dem Staatsanwalt (88 100g
Abs. 2 Satz 1, 100b Abs. 1 Satz 2 StPO) zugewiesen wird, ist eine solche Einschrankung
auch fiir § 5 Abs. 4 BSIG-E notwendig.

Die vom Entwurf vorgesehene Herangehensweise, in § 5 Abs. 4 BSI-G keinen Richter-
vorbehalt vorzusehen, ist wohl schwerlich mit dem Grundgesetz vereinbar. Verfahrens-
prinzipien sind Ausfluss der Grundrechte der Verfahrensbeteiligten, insbesondere Art. 20
Absatz 3 und Art. 2 Absatz 1 GG.'° Grundrechtsschutz ist weitgehend auch durch die
Gestaltung von Verfahren zu bewirken und Grundrechte beeinflussen demgemaR nicht nur
das gesamte materielle, sondern auch das Verfahrensrecht, soweit dieses fir einen effekti-
ven Grundrechtsschutz von Bedeutung ist.* Diesem Anspruch entspricht Absatz 4 nicht.

Zu 3)

a)

Fur Erkenntnisse, die den Kernbereich privater Lebensgestaltung oder Daten im Sinne von
§ 3 Abs. 9 BDSG™ betreffen, sieht § 5 Abs. 6 S. 2 BSIG-E ein Verwendungsverbot sowie
eine Loschungspflicht vor. Bestehen Zweifel daran, ob die Daten dem Kernbereich priva-
ter Lebensgestaltung zuzuordnen sind, sind die Daten zu l6schen oder unverzuglich dem
Bundesministerium des Inneren zur Entscheidung Gber VVerwertung oder Léschung vorzu-
legen. Die so begriindete Zustandigkeit des Bundesministeriums des Inneren und nicht ei-
nes Gerichts, ob Erkenntnisse zum Kernbereich privater Lebensgestaltung gehdren, ist
nach der Rechtsprechung des Bundesverfassungsgerichts im Zusammenhang mit dem
Grundrecht auf Gewaéhrleistung der Vertraulichkeit und Integritéat informationstechnischer
Systeme nicht mit der Verfassung vereinbar. Danach ist bei einem Grundrechtseingriff
von besonders hohem Gewicht wie z. B. dem heimlichen Zugriff auf ein informations-
technisches System grundsétzlich die Kontrolle durch einen Richter vorzusehen. Der Ge-
setzgeber darf eine andere Stelle nur dann mit der Kontrolle betrauen, wenn diese gleiche
Gewahr fiir ihre Unabhéngigkeit und Neutralitét bietet wie ein Richter™. Es ist auRerst

10

11

12

13

BVerfGE 63, 131 (143); 53, 30 (65); Beulke, Strafprozessrecht, 9. Aufl., Rz. 454; Maunz-Dirig, GG-
Kommentar, Art. 2 Abs. 1, Rz. 137.

BVerfGE 53, 30 (65)

Besondere Daten i.S.d. § 3 Abs. 9 BDSG sind personenbezogene Daten als Angaben Uber die rassische und
ethnische Herkunft, politische Meinungen, religidse oder philosophische Uberzeugungen, Gewerkschaftszu-
gehorigkeit, Gesundheit oder Sexualleben.

BVerfG, 1 BvR 370/07 vom 27.2.2008, Absatz-Nr. (259f),
http://www.bverfg.de/entscheidungen/rs20080227_1bvr037007.html
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b)

fraglich, ob das BMI als fur Sicherheitsfragen zustandiges Ministerium diese Unabhéan-
gigkeit gewéhrleisten kann.

Bezuglich der Léschung von personenbezogenen Daten spricht 8 6 BSIG-E lediglich von
einer unverzuglichen Léschung, ,,sobald sie fur die Erfillung der Aufgaben flr die sie er-
hoben worden sind, oder fiir eine etwaige gerichtliche Uberpriifung nicht mehr benétigt
werden.* Eine Speicherungs-Hochstdauer ist damit nicht festgelegt.

Die Anforderungen an die Bestimmtheit von Normen, die das Recht auf informationelle
Selbstbestimmung nach Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG einschrénken, ,,soll sicher-
stellen, dass die gesetzesausfuhrende Verwaltung fir ihr Verhalten steuernde und begren-
zende Handlungsmalistabe vorfindet”, und nicht dazu fiihren, dass sich die Verwaltung
bei Zweifeln an die Verwaltung wendet™.

Diese Zweifel hinsichtlich der Speicherungs-Hochstdauer von Inhaltsdaten werden durch
den Vergleich der die Léschungsfristen regelnden Normen nicht beseitigt. Im Gegenteil:
In § 5 Abs. 1 Satz 2 BSIG-E wird eine sofortige Loschungspflicht fur Daten, die der au-
tomatisierten Auswertung unterliegen, festgeschrieben. Nach § 5 Abs. 2 Satz 1 dirfen
Protokolldaten nach 8 5 Abs. 1 Satz 1 Nr. 1 BSIG-E Uber den fiir die automatische Aus-
wertung erforderlichen Zeitraum hinaus hochstens fiir drei Monate gespeichert werden,
wenn der Verdacht besteht, dass diese fir die Datenverarbeitung nach § 5 Abs. 3 Satz 2%
erforderlich sind. So gespeicherte Daten dirfen aber nach § 5 Abs. 2 Satz 2 nur automati-
siert ausgewertet werden.

Fur die viel interessantere Frage, wie lange personenbezogenen Daten, die nicht Proto-
kolldaten im Sinne von § 5 Abs. 1 Satz 1 Nr. 1 sind, sondern Kommunikationsinhalte
betreffen und nicht automatisiert ausgewertet werden und gespeichert werden durfen,
schweigt das Gesetz.

Fur den Umgang mit Kommunikationsinhalte betreffenden Daten und mit sonstigen Daten
— denn auch nach Auffassung des Bundesverfassungsgerichts gibt es ,,unter den Bedin-
gungen der elektronischen Datenverarbeitung (...) kein schlechthin, also ungeachtet des
Verwendungskontextes, belangloses personenbezogenes Datum“'® — ist ein sensiblerer
Umgang wunschenswert. Zu denken ist dabei an eine Erganzung des § 6 Satz 1 BSIG-E

14

15

16

BVerfGE 118, 168 [186]

Danach ist die weitere Datenverarbeitung erforderlich, um Schadprogramm selbst oder Gefahren die davon
ausgehen, abzuwehren oder um andere Schadprogramme zu erkennen oder abzuwehren.

BVerfGE 118, 168 [185]
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um eine Formulierung, wie sie sich z.B. im 8§ 4 Absatz 1 Satz 2 und 3 G-10 oder § 101
Abs. 8 StPO findet: Die Loéschung der Daten erfolgt unter Aufsicht eines Bediensteten
zum Richteramt, bzw. die Ldschung ist zumindest zu protokollieren, bzw. aktenkundig zu
machen.

d) Die durch 8 5 BSIG-E zu schaffenden Befugnisse fur das Bundesamt fur Sicherheit in der
Informationstechnik, insbesondere im Hinblick auf den weiten Spielraum des § 5 Abs. 1
Nr. 2, der sich auf alle an den Schnittstellen der Kommunikationstechnik anfallenden Da-
ten bezieht, ist ein eklatanter Eingriff in das Recht auf informationelle Selbstbestimmung
aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG, denn ,,auch der Umgang mit personenbezoge-
nen Daten, die fir sich genommenen nur geringen Informationsgehalt haben, kann (...)
grundrechtserhebliche Auswirkungen auf die Privatheit und Verhaltensfreiheit des Betrof-
fenen haben.“’

e) Auch der Bundesrat auBert in seiner Stellungnahme®® erhebliche Zweifel an der Verein-
barkeit des Gesetzesentwurfs der Bundesregierung mit verfassungsrechtlichen VVorgaben.
Im Mittelpunkt der Kritik steht insbesondere die Eingriffsintensitét, die durch die Heim-
lichkeit des Eingriffs und mangelnde Rechtsschutzmoéglichkeiten intensiviert wird und ei-
nen allgemeinen Einschiichterungseffekt bei Nutzern befiirchten l&sst.

Die Erwiderung™ der Bundesregierung auf die Stellungnahme des Bundesrats vermag die
oben dargestellten, verfassungsrechtlichen Zweifel an dem Gesetzesentwurf nicht zu entkréf-
ten.

Nach Ansicht der Bundesregierung ist die Eingriffsschwelle — auch nach MaRgabe der Recht-
sprechung des Bundesverfassungsgerichts — gar nicht tGberschritten, "soweit die Daten unver-
zuglich ausgewertet und danach sofort und spurenlos wieder geldscht werden, wie es der Ge-
setzesentwurf vorsieht." Damit bezieht sich die Bundesregierung auf die Entscheidung des
Bundesverfassungsgerichts zur automatisierten Kennzeichenerfassung, die nach Ansicht des
Gerichts dann nicht in das Recht auf informationelle Selbstbestimmung eingreift, wenn das
Kennzeichen unverzuglich mit dem Fahndungsbestand abgeglichen und ohne weitere Aus-
wertung sofort wieder geléscht wird.?

7 BVerfGE 118, 168 [185]
8 BR-Drs. 62/1/09; BT Drs. 16/12225 (S. 1-5).
19 BT-Drs. 16/12225 (S. 7)
20 BVerfGE 120, 378 (397)



Seite 11

Gemeinsame Stellungnahme
zum Gesetzentwurf zur Starkung der Sicherheit in der Informationstechnik des Bundes

ARD ¢ BDZV ¢ DJV e Deutscher Presserat
VDZ e« Ver.di « VPRT « ZDF

Damit verweigert die Bundesregierung nicht nur eine Auseinandersetzung mit den vom Bun-
desrat vorgebrachten Kritikpunkten, sondern bedient sich darlber hinaus auch noch einer un-
geeigneten hochstrichterlichen Referenz. Angesichts der Vielzahl von Entscheidungen, die
das Bundesverfassungsgericht in den letzten Jahren zum Datenschutz in Zeiten des Internets
getroffen hat, ist es vollig unvertretbar, die Speicherung von Protokoll- und Inhaltsdaten von
Kommunikationsvorgédngen mit einer Entscheidung zum automatisierten Abgleich von Kfz-
Kennzeichnen zu rechtfertigen.

Diese Argumentationsweise zeigt nur, dass sich auch die Bundesregierung dariiber im Klaren
ist, dass ihr Vorschlag in dieser Form nicht mit der neuesten Rechtsprechung des Bundesver-
fassungsgerichts vereinbar ist.

Auch der Einwand der Bundesregierung, ein etwaiger Grundrechtseingriff sei deshalb ver-
haltnisméaRig, weil die Absédtze 2 bis 7 "umfangreiche materielle und verfahrenssichernde
Vorkehrungen™ trafen, "um mogliche Beeintrachtigungen des dann betroffenen Fernmeldege-
heimnisses so gering wie moglich zu halten”, vermag ebenso wenig zu Uberzeugen wie der
Einwand, "dass — anders als z. B. bei der Telekommunikationstiberwachung — die Malinahme
niemals darauf” abzielten, "Inhalte der Kommunikation zu erfassen”.

In seiner Entscheidung zur Online-Durchsuchung hat das Bundesverfassungsgericht noch
einmal hervorgehoben, dass eine Norm, die heimliche Ermittlungstétigkeiten des Staates vor-
sieht, die besonders geschitzte Zonen der Privatheit berlihren oder eine besonders hohe Ein-
griffsintensitat aufweisen, wie z.B. hinsichtlich von Zeugnisverweigerungsrechten, dem Ge-
wicht des Grundrechtseingriffs durch geeignete Verfahrensvorkehrungen Rechnung zu tragen
hat. Insbesondere sei der Zugriff grundsétzlich unter den Vorbehalt richterlicher Anordnung
zu stellen.”

Dies ist hier, wie oben dargestellt, nicht erfolgt. Im Gegensatz zur Auffassung der Bundesre-
gierung enthalten § 5 Absétze 2 bis 7 keinesfalls materielle wie verfahrenssichernde Vorkeh-
rungen, um Grundrechtseingriffe gering zu halten. Die Absétze 2 bis 7 erweitern vielmehr die

2L BVerfG, 1 BvR 370/07 vom 27.2.2008, Absatz-Nr. (257ff.),
http://www.bverfg.de/entscheidungen/rs20080227_1bvr037007.html; vgl. BVerfG, Beschluss vom
13. Juni 2007 - 1 BvR 1550/03 u.a. -, NJW 2007, S. 2464 (2471), m.w.N
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in Absatz 1 begriindeten Eingriffsbefugnisse des BSI und lassen eine richterliche Kontrolle
der Weitergabe der Daten vermissen.

Die Bundesregierung erklart, der Einsatz von vergleichbar arbeitenden Programmen bei
Dienstanbietern, Unternehmern und Privatpersonen habe nicht zu einem Einschiichterungsef-
fekt bei den Nutzern der Kommunikationstechnik geftihrt und méchte damit wohl den Schluss
nahe legen, dass folglich der Einsatz von Virenscannern durch das BSI auch keinen negativen
Einfluss auf das Kommunikationsverhalten der Burger haben werde. Es ist nicht ausgeschlos-
sen, dass hier ,, Apfel mit Birnen verglichen* werden. Nicht nur wird in der GegeniuRerung
der Bundesregierung vernachléssigt, dass die Kritik an dem Gesetzesentwurf nicht allein auf
den Einsatz von Virenscanner abzielt, sondern vielmehr und im Besonderen die weitergehen-
de Datenverarbeitung im Blick hat. Auch die Tatsache, dass es ein elementarer Unterschied
ist, ob ein Dienstanbieter bzw. eine Privatperson oder der Staat mit seinen Sanktionsmdoglich-
keiten Daten protokolliert, Zugriff auf Inhalte hat und sich die Mdéglichkeit vorbehalt, den
Inhalt von Kommunikationsvorgangen an Strafverfolgungsbehdérden weiterzuleiten, wird in
der GegenauRerung nicht richtig gewichtet. Damit bleibt die zu Recht geduRerte Befurchtung
des Bundesrats bestehen, die so auch das Bundesverfassungsgericht vertritt: "Soweit Daten
erhoben werden, die Aufschluss Uber die Kommunikation des Betroffenen mit Dritten geben,
wird die Intensitat des Grundrechtseingriffs dadurch weiter erhéht, dass die — auch im Allge-
meinwohl liegende — Mdglichkeit der Birger beschréankt wird, an einer unbeobachteten Fern-
kommunikation teilzunehmen. Eine Erhebung solcher Daten beeintrachtigt mittelbar die Frei-
heit der Blirger, weil die Furcht vor Uberwachung, auch wenn diese erst nachtraglich einsetzt,
eine unbefangene Individualkommunikation verhindern kann."?* Nichts anderes kann hin-
sichtlich der Kommunikation von zeugnisverweigerungsberechtigten Personen gelten.

¢ ﬁﬂ/ —x — —
Benno H. Poppelmann
- DJV-Justiziar -

2. BVerfG, 1 BvR 370/07 vom 27.2.2008, Absatz-Nr. (233),
http://Iwww.bverfg.de/entscheidungen/rs20080227_1bvr037007.html; vgl. zur Erhebung von Verbindungsda-
ten BVerfGE 115, 166 (187 ff.)
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